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Abstrak

Saat ini media digital menjadi bagian kehidupan masyarakat. Penggunaan media sosial
memberikan banyak hal positif, namun terdapat banyak potensi kejahatan yang akan berdampak
pada kerugian pada pengguna. Untuk itu masyarakat perlu diberikan edukasi terkait keamanan
data digital dan keterampilan untuk melakukan proteksi dan menjaga privasi data digital yang
dimiliki. Kegiatan pengabdian kepada masyarakat (PkM) ini merupakan upaya untuk memberikan
edukasi dan kemampuan bagi masyarakat untuk melakukan proteksi data digital. Kegiatan
pengabdian berbentuk pelatihan dengan 30 pengurus desa wisata dari lima desa pada Kota
Waingapu Sumba Timur. Pendekatan yang digunakan adalah pendekatan partisipatif dan
experiential learning dengan teknik pembelajaran diskusi, brainstroming, dan storytelling.
Kegiatan ini mampu memberikan informasi dan meningkatkan pengetahuan peserta mengenai
keamanan dan proteksi data digital. Peserta juga mampu melakukan proteksi terhadap akun email
dan media sosial yang mereka miliki. Melalui kegiatan ini peserta pelatihan mampu melakukan
perumusan kode etik bersama sebagai praktek baik dalam bermedia sosial.

Kata kunci: Pelatihan Keamanan Digital, Desa Wisata, Pendekatan Partisipatif, Experiential
Learning, Storytelling

Abstract

Currently, the digital world is part of people’s lives. The use of social media provides many positive
things, but many potential crimes will have an impact on users' losses. For this reason, the public
needs to be educated on digital data security and the skills to protect and maintain the privacy of
their digital data. This community service activity (PkM) is an effort to provide education and the
ability for the community to protect digital data. Community service activities took the form of
training with 30 tourism village administrators from five villages in the City of Waingapu, East
Sumba. The approach used is a participatory and experiential learning approach with discussion,
brainstorming, and storytelling learning techniques. This activity can provide information and
increase participants' knowledge about digital data security and protection. Participants are also
able to protect their email and social media accounts. Through this activity, the training participants
can formulate a joint code of ethics as a good practice in social media.

Keywords: Digital security training, Tourism village, participative approach, Experiential
Learning, Storytelling

Pendahuluan

Media sosial merupakan platform digital yang umum digunakan oleh masyarakat.
Perkembangan teknologi yang cepat dan dinamis ini memberikan pilihan media sosial yang makin
beragam untuk mendukung hampir semua aktivitas manusia. Kehidupan bisa menjadi semakin mudah
atau bisa juga berdampak sebaliknya. Isu privasi dan keamanan menjadi hal yang sangat penting karena
privasi dan keamanan data yang tidak terjamin dapat menyebabkan kerugian baik material maupun non
material/psikis.

Sebagian besar masyarakat sepakat bahwa media sosial memberikan dampak positif di dalam
mendukung komunikasi dan pertukaran data/informasi. Namun, sebagian masyarakat tidak menyadari
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masalah yang dapat timbul dalam kemudahan akses dan penggunaan media komunikasi digital tersebut
(Shasrini et al., 2023).

Waingapu merupakan salah satu kota di Sumba Timur yang dikenal dengan keindahan alamnya.
Pariwisata merupakan salah satu sektor penggerak perekonomian masyarakat. Desa wisata
Pambotanjara, Prailiu, Walakiri, Tanggedu, dan Bukit Wairinding merupakan lima desa wisata yang
telah menggunakan teknologi informasi terkhusus media sosial untuk mendukung bisnis yang mereka
jalankan. Untuk mengantisipasi dan menangani kejahatan dan persoalan hukum karena teknologi
informasi dan komunikasi melalui media sosial dan internet, pemerintah Indonesia telah menerbitkan
aturan berbentuk Undang-undang.

Saat ini, salah satu instrumen hukum yang mengatur tentang teknologi informasi adalah
Undang-undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik dan Undang-undang
Nomor 19 Tahun 2016 tentang Perubahan atas Undang-undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik atau UU ITE. Sebagai penggiat media sosial untuk mempromosikan desa
wisata, pengelola desa wisata perlu menambah pengetahuan, kesadaran, dan perilaku untuk
memproteksi data melalui fasilitas keamanan terkini, sembari juga memahami sikap etis dalam
bermedia, termasuk kepentingan melakukan promosi dan transaksi jasa wisata melalui internet dan
digital.

Tentunya pengetahuan dan sikap kehati-hatian ini juga meminimalisir risiko ancaman
kehilangan data, hoax, disinformasi, dan penyalahgunaan oleh pihak yang tak bertanggungjawab.
Peningkatan kesadaran dan pengetahuan tersebut bisa terjadi melalui Lokalatih Keamanan Data
Informasi Digital dan Media Sosial Untuk Pengelola Desa Wisata. Pelatihan dilaksanakan oleh
Konsorsium UPKM/CD Bethesda YAKKUM, SOPAN Sumba, KOPPESDA Sumba, dan FTI UKDW.

Kegiatan pengabdian kepada masyarakat dilakukan dalam upaya untuk memberikan
pengetahuan dan keterampilan bagi masyarakat terkait penggunaan media sosial terutama untuk
menjaga privasi dan keamanan dalam bermedia sosial dan Internet. Peserta pelatihan merupakan
masyarakat pada lima desa wisata dampingan Program Pusaka Siap siaga Sumba Timur. Kegiatan ini
diinisiasi oleh Konsorsium UPKM/CD Bethesda YAKKUM, SOPAN Sumba, KOPPESDA Sumba, dan
FTI UKDW. Lokalatih ini diharapkan menjadi sumber pengetahuan dan informasi bagi pengelola desa
wisata sehingga dapat mendukung terciptanya yang tangguh dan inklusif.

Metode

Kegiatan pengabdian kepada masyarakat ini dilakukan menggunakan pendekatan partisipatif
dan experiential learning. Pendekatan partisipatif menjadi pendekatan yang dominan dalam berbagai
program pengembangan dan perubahan sosial masyarakat. Dalam pendekatan ini masyarakat dan
komunitas menjadi aktor utama dalam program pengembangan. Mereka mendefinisikan dan terlibat
langsung dalam proses pengembangan yang dijalankan (Ako, 2017). Metode partisipatif merupakan
metode interaktif yang memiliki beberapa karakteristik yaitu atraktif, peserta terlibat secara aktif,
inisiatif, dan kreatif. Metode ini mendorong peserta untuk dapat berpikir kritis (Ciobanu, 2018).

Pada Participatory Action Research (PAR), aktivitas dilakukan secara kolaboratif, proses
edukasi dan aksi dilakukan untuk mendapatkan informasi yang akan digunakan untuk menyelesaikan
permasalahan sosial dan lingkungan yang ada pada masyarakat (Pain et al., 2011). PAR menerapkan
sekumpulan prinsip dan aksi untuk memulai, merancang, melaksanakan, menganalisis, dan melakukan
aksi dalam penelitian (Pain et al., 2011). Dalam pembelajaran partisipatif digunakan tugas/fask yang
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membagi peserta dalam kelompok untuk bekerja bersama-sama dalam penyelesaian masalah (Ciobanu,
2018). Dalam proses pembelajaran peran fasilitator sangat penting dan harus diingat peran fasilitator
harus moderat, tidak mendominasi proses pembelajaran. Setiap peserta harus memiliki kesempatan
untuk berkontribusi pada proses pembelajaran (Pain et al., 2011).

Terdapat empat tahapan dalam pembelajaran partisipatif yaitu insight, interaction, task, dan
forum. [Insight merupakan tahapan untuk memberikan pemahaman yang mendalam terhadap
permasalahan. Pada tahap ini dilakukan eksplorasi untuk membangun pemahaman dan pengertian dari
peserta. Tahap interaksi dilakukan melalui diskusi peserta terhadap pengertian dan pemahaman yang
telah terbentuk. Diskusi ini mengarah pada pencarian solusi terhadap permasalahan yang disajikan.
Hasil dari interaksi mengarah kepada tugas/fask yang harus dikerjakan untuk menyelesaikan masalah
dan tahap terakhir merupakan forum dimana peserta melakukan presentasi dan menjelaskan solusi dari
tugas yang diberikan (Adu-Gyamfi et al., 2020).

Kegiatan pengabdian selain menerapkan pendekatan partisipatif, juga menerapkan metode
experiential learning. Experiential learning merupakan serangkaian aktivitas pembelajaran yang dapat
memunculkan pengalaman bagi peserta didik (Kolb, 1984)(Moon, 2004). Pada model pembelajaran ini
pengetahuan akan terbentuk dari kombinasi aktifitas merekam dan mengubah pengalaman selama proses
pembelajaran (Kolb, 1984)(Beard & Wilson, 2013). Pengajar dalam experiental learning memiliki
banyak peran. Hal ini dibutuhkan untuk memastikan bahwa proses pembelajaran pedagogik dalam
experiential learning dapat dijalankan secara benar dan menyeluruh (Gaffney & O’Neil, 2019).

Experiential learning merupakan pendekatan pembelajaran berkelanjutan dimana terjadi
konseptualisasi terus menerus antara teori dan praktik, dengan terjadi peningkatan pemahaman yang
semakin mendalam secara bertahap dan berkelanjutan bagi peserta didik (Bartle, 2015). Dalam
experiential learning pengetahuan, keterampilan, atau sikap baru terbentuk melalui konfrontasi diantara
empat aktifitas yang dilakukan dalam proses pembelajaran. Keempat aktifitas tersebut adalah concrete
experience (CE), reflective observation (RO), abstract conceptualization (AC), dan active
experimentation (AE) (Kolb, 1984)(Kolb, 2015). Dalam pembelajaran ini, seorang peserta didik harus
dapat melibatkan diri secara penuh, terbuka, dan tidak bias dengan pengalaman baru yang terbentuk
(CE). Mereka harus mampu melakukan refleksi dan mengobservasi pengalaman mereka dalam berbagai
perspektif (RO). Mereka harus mampu mengembangkan konsep yang menyatukan hasil observasi
mereka ke dalam teori-teori yang terbentuk secara logis (AC), dan mereka harus mampu menggunakan
teori yang terbentuk untuk membuat keputusan dalam penyelesaian masalah (AE) (Kolb, 1984).
Terdapat dua tahapan penting pada Experiential learning yaitu tahapan pembentukan pengalaman dan
tahap transformasi pengalaman menjadi rencana aksi untuk penyelesaian masalah. Tahap pembentukan
pengalaman dilakukan pada aktivitas CE dan AC, sementara tahap transformasi pengalaman menjadi
aksi dilakukan pada aktivitas RO dan AE (Kolb, 2015). Skema experiential learning menurut Kolb
(2015) dapat dilihat pada Gambar 1. Experiential learning cukup luas digunakan untuk proses
pembelajaran baik pada pendidikan dasar (Martono et al., 2018), pendidikan menengah (Romdaniyah,
2019), maupun pendidikan tinggi (Kalas & Raisinghani, 2019)(McPhee & Przedpelska, 2018)(Barida,
2018) (Tokke, 2018).
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Gambar 1. Siklus pada Experiential Learning (Kolb, 2015)

Pelaksanaan metode partisipatif dan experiential learning dalam kegiatan pengabdian ini
dilakukan dengan menggunakan tiga teknik utama yaitu diskusi, brainstorming, dan storytelling.
Diskusi merupakan metode yang efektif untuk meningkatkan kemampuan berpikir dan kemampuan
peserta didik pada sebuah proses pembelajaran. Diskusi juga mendukung peningkatan kemampuan
intelektual individu di dalam mengekspresikan pemikiran dan pandangan terhadap sebuah permasalahan
(Abdulbaki et al., 2018). Sementara itu brainstorming merupakan teknik yang dapat mendukung peserta
didik di dalam melakukan observasi secara mandiri dan metode ini juga dapat mendukung setiap
individu untuk mengekspresikan ide, konsep, pemikiran, dan pengetahuan sehingga membangkitkan
pemikiran kreatif dan kristis (Khan & Ashraf, 2021). Brainstorming merupakan teknik pembelajaran
dengan Student Centered Learning (SCL) (Unin & Bearing, 2016). Storytelling merupakan teknik yang
banyak digunakan untuk mendukung proses pembelajaran baik pada pendidikan formal maupun
informal. Storytelling merupakan teknik menceritakan sesuatu mengenai aktifitas yang dilakukan,
kejadian yang dialami, atau pengetahuan yang dimiliki oleh seseorang atau sekelompok orang terkait
suatu hal tertentu (Sulastri & Septiani, 2019). Dalam pendidikan formal storytelling sangat membantu
peserta didik dalam membentuk kepercayaan diri dalam mengekspresikan diri mereka secara spontan
dan kreatif (Sulastri & Septiani, 2019). Sementara itu dalam pembelajaran informal secara khusus dalam
program pemberdayaan masyarakat, sforytelling menjadi teknik yang penting untuk melakukan
pemetaan terhadap kondisi dan sumber daya yang dimiliki olah komunitas/masyarakat (Pstross et al.,
2014). Storytelling merupakan cara yang efektif untuk transfer pengetahuan antar anggota masyarakat
atau peserta pelatihan. Sebuah cerita menjadi bagian yang penting untuk perubahan sosial karena teknik
ini dapat menggambarkan cara orang berpikir, merasakan, dan berinteraksi pada lingkungan mereka
(Prasetyo, 2018).

Metode yang akan digunakan pada kegiatan pengabdian kepada masyarakat ini adalah gabungan
dari metode partisipatif dan experiential learning. Skema metode yang akan diterapkan dapat dilihat
pada Gambar 2.
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Gambar 2. Tahapan Kegiatan Pengabdian

Pada Gambar 2. dapat dilihat kegiatan pengabdian menerapkan pendekatan partisipatif yang
meliputi insight, interaction, task, dan forum. Sementara itu metode experiential learning menggunakan
4 tahapan sesuai dengan teori (Kolb, 2015). Keempat aktivitas experiential learning diterapkan pada
tahapan interaction dan task. Pada tahapan inferaction dilakukan concrete experience (CE) dan
reflective observation (RO). Aktifitas abstract conceptualization (AC) dan active experimentation (AE)
diterapkan pada tahapan task.

Kegiatan pengabdian kepada masyarakat selalu diawali dengan memberikan insight kepada
komunitas mengenai permasalahan yang dihadapi terkait keamanan digital dan UU ITE. Setelah itu
dilakukan interaksi untuk membentuk pengalaman-pengalaman baru dari peserta (CE) dan peserta
diminta untuk melakukan refleksi dan observasi terhadap pengalaman yang dimiliki (RO). Setelah itu
dilakukan pemberian tugas/task untuk dapat memperdalam permasalahan dan mencari solusi terhadap
permasalahan. Dalam tahap ini peserta melakukan observasi dan merefleksikan pengalaman yang
dimiliki dengan teori atau konsep yang terbentuk untuk pengambilan keputusan (AC) dan merangkai
aktivitas untuk dilaksanakan guna menyelesaikan permasalahan (AE). Tahap akhir dalam setiap siklus
kegiatan adalah forum dimana pada tahap ini peserta diberi kesempatan untuk memaparkan hasil diskusi
berupa solusi atau rencana aksi untuk menyelesaikan permasalahan.

Hasil dan Pembahasan
Pelaksanaan Kegiatan

Kegiatan pengabdian ini terlaksana melalui kerja sama antara UPKM CD Bethesda Yakkum,
SOPAN Sumba, KOPPESDA Sumba, dan FTI UKDW. Kegiatan pelatihan diikuti oleh 30 peserta yang
berasal dari lima desa wisata yaitu desa wisata Pambotanjara, Prailiu, Walakiri, Tanggedu, dan Bukit
Wairinding. Semua peserta pelatihan adalah pengurus dari desa wisata. Peserta pelatihan dapat dilihat
pada Gambar 3.

Gambar 3. Foto bersama peserta kegiatan pelatihan
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Pelaksanaan pelatihan berlangsung selama dua hari dengan rincian aktivitas dapat dilihat pada
Tabel 1. Kegiatan hari pertama berfokus pada eksplorasi pengalaman dan pengetahuan dari peserta
pelatihan terkait risiko dan keamanan dari media sosial yang mereka miliki. Pada kegiatan hari pertama
juga dilakukan induksi pengetahui terkait etika dan UU ITE yang berhubungan dengan keamanan data
dan transaksi elektronik. Pada kegiatan hari pertama ini peserta dibagi dalam lima kelompok dengan
kelompok yang berasal dari desa wisata yang berbeda-beda. Tujuan dari pembentukan kelompok dengan
anggota yang beragam adalah untuk mencairkan suasana dan menciptakan keakraban antar peserta
pelatihan. Gambar aktivitas kelas hasil dari kegiatan pelatihan hari pertama dan kedua dapat dilihat pada
Gambar 4 dan 5.

Tabel 1. Daftar Aktivitas Kegiatan Pengabdian Kepada Masyarakat

No. Aktivitas Teknik Pembelajaran

Hari pertama

1. | Eksplorasi pengalaman, problem dan pengetahuan dasar yang sudah dimiliki Diskusi dan
oleh masing-masing peserta mengenai risiko bermedia sosial dan dalam hal brainstroming
keamanan dan proteksi data digital

2. | Presentasi hasil eksplorasi pada aktivitas 1. Diskusi
3. | Pemaparan Undang-Undang Informasi dan Transaksi Elektronik Induksi, diskusi
4. | Diskusi pengalaman dan pendalaman terkait UU ITE Storytelling dan

brainstroming

Hari Kedua
5. | Isu Keamanan dan Proteksi Data Digital. Seberapa penting untuk pengelola Storytelling, diskusi,
desa wisata? (Contoh kasus dan respon penanganan dengan aplikasi brainstroming
terpercaya)
6. | Praktik aplikasi keamanan dan proteksi data digital Simulasi dan praktik
7. | Membangun kode etik bermedia sosial (agar tidak melanggar UU ITE) dan Diskusi dan
menjaga keamanan data digital brainstroming

Kegiatan hari pertama diawali dengan refleksi dan diskusi melalui storytelling dan
brainstroming mengenai pentingnya proteksi data digital yang berhubungan dengan promosi wisata
yang dimiliki oleh peserta pelatihan. Pada sesi storytelling, peserta pelatihan menceritakan pemahaman
dan pengalaman yang mereka miliki terkait keamanan digital dan media sosial. Pada sesi ini beberapa
peserta menceritakan dirinya sendiri maupun pengalaman dari orang terdekat yang pernah mengalami
kejahatan di dunia siber seperti pencurian akun, phishing, ataupun penipuan siber lainnya. Sebagian
peserta juga menceritakan tindakan perlindungan akun yang telah mereka lakukan. Berdasarkan
storytelling dan brainstroming diketahui bahwa sebagian besar peserta sudah menyadari potensi bahaya
pada dunia maya dan mereka menyadari pentingnya perlindungan terhadap data digital dan media sosial
yang mereka miliki. Sebagian besar peserta belum mengetahui langkah preventif yang harus dilakukan
untuk melindungi data digital dan media sosial yang mereka miliki. Terkait UU ITE, sebagian peserta
mengetahui adanya undang-undang tersebut dari beberapa kasus yang marak di media sosial dan
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internet, namun hampir semua peserta belum mengetahui detail isi perlindungan yang tercakup pada UU
ITE.

Pada hari kedua juga dilakukan simulasi praktik perlindungan data digital pada akun media
sosial setiap desa wisata. Kegiatan pelatihan ditutup dengan diskusi dan brainstroming untuk
merumuskan kode etik bersama dalam bermedia sosial. Gambar aktivitas kelas hasil dari kegiatan
pelatihan hari pertama dan kedua dapat dilihat pada Gambar 4-6.

A

Gambar 4. Foto kegiatan diskusi eksplorasi pengalaman terkait keamanan data digital

Gambar 5. Foto hasil diskusi setiap kelompok
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Gambar 6. Foto aktivitas hari kedua

Evaluasi Hasil Kegiatan

Evaluasi kegiatan dilakukan melalui isian pada Google Form. Form evaluasi terdiri dari lima
bagian. Bagian pertama berisi mengenai biodata responden yang merupakan peserta pelatihan. Bagian
kedua mengenai keamanan dan proteksi pada perangkat digital. Bagian ketiga mengenai proteksi akun
email atau media sosial. Bagian keempat merupakan asessment terhadap pengetahuan dari peserta
pelatihan, dan bagian kelima merupakan umpan balik/feedback dari peserta. Formulir evaluasi beserta
pertanyaan dari setiap bagian dapat dilihat pada Tabel 2.

Tabel 2. Isi formulir evaluasi kegiatan pelatihan

Deskripsi .
Jenis
No kelompok Pertanyaan
pertanyaan
pertanyaan
1 Identitas Nama Esai
Responden

Kota Asal Esai
Nama Desa Wisata Esai
Apakah desa wisata Saudara/i telah memiliki website untuk Sudah/belum
desa wisata
Tuliskan alamat website yang dimiliki Esai
Apakah desa wisata Saudara/i telah memiliki akun media sosial | Sudah/Belum
Apa jenis media sosial desa wisata yang dimiliki Checkboxes

2 Keamanan dan Apakah Bapak Ibu memasang sandi/password pada perangkat Ya/tidak

proteksi pada data | digital (misal : laptop, komputer, HP) yang dimiliki ?
digital

Apakah alasan pemasangan sandi/password pada perangkat Esai
digital?
Apakah bentuk sandi yang digunakan pada perangkat digital Checkboxes
Bapak Ibu?
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Apakah Bapak Ibu merasa tenang setelah memasang sandi pada
perangkat digital yang dimiliki? Tuliskan apa yang Bapak Ibu
rasakan dan pikirkan!

Esai

Kapan terakhir kali Bapak Ibu mengganti sandi pada perangkat
digital Bapak Ibu?

Multiple
choice

Apakah Bapak Ibu melakukan scan antivirus secara berkala?

Apakah Bapak Ibu melakukan backup data pada perangkat
digital secara berkala?

Skalal-4

Apakah Bapak Ibu selalu menghapus semua data atau
mengembalikan perangkat digital Bapak Ibu ke setelan
pabrik untuk perangkat digital yang tidak lagi dipakai/rusak?

Apakah Bapak Ibu sering meninggalkan perangkat digital tanpa
pengawasan dengan tukang servis, tamu, atau orang asing
lainnya

Skalal-4

Apakah Bapak Ibu pernah punya pengalaman pencurian data
dari perangkat digital yang dimiliki?

Skalal-4

3 Proteksi Akun
Email atau media
sosial

Apakah Saudara/i memberi sandi/password berbeda-beda
untuk semua akun yang dimiliki

Skalal-4

Apakah sandi/password yang Saudara/i berikan mengandung
semua unsur angka, huruf besar, huruf kecil, dan karakter
khusus

Skalal-4

Apakah Saudara/i menerapkan dua langkah autentifikasi semua
akun media sosial yang dimiliki?

Skalal-4

Apakah Saudara/i secara rutin mengganti sandi/password
akun media sosial yang dimiliki

Skalal-4

Apakah informasi pada profil akun media
sosial Saudara/i merupakan data yang sebenarnya?

Skalal-4

Apakah Saudara/i membagi semua data pribadi yang diminta
oleh akun media sosial

Skalal-4

Apakah Saudara/i melakukan pengaturan privasi untuk akun
media sosial yang dimiliki?

Skalal-4

Apakah Saudara/i pernah mendapatkan aktivitas
mencurigakan pada akun media sosial yang dimiliki. (Misalnya
mendapat pesan fasilitas pinjaman dana, kotak amal, menang
undian berhadiah, menang lotre, permintaan lainnya)

Skalal-4

Apakah Saudara/i pernah melaporkan/memblok akun atau

Skalal-4




L] L]
slervirisma
VOL. 6, NO. 1, MEI 2026

nomor hp tertentu karena mencurigakan atau mengganggu
Apakah akun media sosial Saudara/i pernah direntas? Skala 1 - 4

4 Asessment Apakah kegiatan ini menambah pengetahuan Saudara/i terkait Skala 1 - 4

Pengetahuan keamanan pada platform digital?

Apakah kegiatan ini menambah pengetahuan Saudara/i terkait Skala 1 - 4
proteksi data pada platform digital?
Apakah kegiatan ini bermanfaat untuk membangun kesadaran Skala 1 - 4
pentingnya keamanan data digital
Apakah Saudara/i mengetahui syarat kata kunci/sandi yang Skala 1 - 4
kuat ?
Apakah Saudara/i mengetahui cara mengatur privasi pada akun Skala 1 - 4
media sosial yang dimiliki?
Apabila Saudara/i dapat mengidentifikasi akun yang Skala 1 - 4
mencurigakan?

5 Umpan Apakah materi yang diberikan sesuai dengan harapan Skala 1 - 4

Balik/Feedback

Apakah fasilitator menguasai materi Skala 1 - 4
Tuliskan saran atau kritik terhadap kegiatan Esai

Identitas Responden

Formulir evaluasi diisi oleh lima belas peserta pelatihan. Semua responden berasal dari
Waingapu dengan sebaran masing-masing lima responden untuk desa wisata Pambotanjara dan

Walakiri, satu peserta dari Bukit Wairinding, dan masing-masing dua peserta dari Prailiu dan Tanggedu.

Untuk informasi terkait website desa wisata, 80% responden menyatakan belum memiliki website desa
wisata dan 20% menyatakan telah memiliki website desa wisata. Untuk akun media sosial semua

responden menyatakan bahwa desa wisata mereka telah memiliki akun media sosial. Semua responden
mengunakan whatsapp, instragran, facebook, dan tiktok utk desa wisata mereka. Sementara itu sebagian

juga telah menggunakan youtube, telegram, dan twitter untuk informasi dan promosi desa wisata

mereka. Jenis media sosial yang digunakan oleh desa wisata dapat dilihat pada Gambar 7.
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Youtube 6 (40%)
Whatsapp 15 (100%)
Instagram 15 (100%)
Facebook 15 (100%)
Telegram 5 (33.3%)
Twitter 5 (33.3%)
Tik Tok 15 (100%)
0 5 10 15

Gambar 7. Sebaran jenis media sosial yang digunakan untuk informasi dan promosi desa wisata

Keamanan dan Proteksi pada Perangkat Digital

Untuk keamanan dan proteksi perangkat digital, diketahui bahwa semua responden telah
memasang password/sandi pada perangkat digital yang mereka miliki. Pemasangan sandi ini dilakukan
untuk memberikan pengamanan terhadap data digital dan akun yang mereka miliki. Pemasangan sandi
ini juga memberikan rasa aman, tenang, dan nyaman bagi responden. Adapun bentuk sandi/password
yang digunakan beragam mulai dari password, sidik jari, gambar wajah, pola garis, dan autentikasi dua
faktor. Untuk pembaharuan sandi, sebagian besar responden (53,3%) melakukan penggantian sandi pada
perangkat digital dalam satu bulan terakhir. Sebaran bentuk sandi yang digunakan oleh responden dan
waktu pembaharuan sandi masing-masing dapat dilihat pada Gambar 8 dan 9.

Password

Sidk jari

Gambar wajah

pola layar / pola garis

Autentikasi dua faktor

Gambar 8. Sebaran bentuk sandi yang digunakan responden pada perangkat digital

@ dalam satu minggu ini

@ dalam satu bulan ini

® lebih dari tiga bulan lalu
@ lebih dari enam bulan lalu
@ lebih dari satu tahun

Gambar 9. Jangka waktu pergantian sandi yang dilakukan responden.
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Untuk perawatan antivirus dan backup data, sebagian besar responden (66,7%) sering
melakukan scan antivirus terhadap perangkat digital yang mereka miliki dan untuk backup data kurang
dari separuh (46,7%) responden melakukan backup data secara berkala.

Untuk penanganan perangkat digital yang sudah tidak terpakai, 60% responden melakukan
penghapusan data pada perangkat digital. Sementara itu sebagian besar peserta (80%) responden cukup
waspada dengan tidak meninggalkan perangkat digital mereka tanpa pengawasan hal. Sikap
kewaspadaan yang dimiliki responden berdampak pada kondisi dimana hampir semua responden
(86,7%) tidak pernah mengalami pencurian data digital.

Proteksi Akun Email atau Media Sosial

Untuk proteksi akun baik email maupun media sosial, 40% responden menyatakan bahwa
mereka menerapkan sandi yang berbeda untuk akun yang mereka miliki, sementara sisanya masih
menggunakan sandi yang sama untuk semua akun yang mereka miliki. Untuk sandi/password
pengaman, hampir seluruh responden (86,7%) menggunakan gabungan angka, huruf besar, huruf kecil,
dan karakter khusus sesuai dengan yang disyaratkan waktu pembuatan sandi pada akun email dan media
sosial. Hal yang sama juga berlaku untuk autentifikasi dua langkah, 93,3% responden sudah
mengaktifkan dua langkah verifikasi akun dan 46,7% responden menyatakan bahwa mereka melakukan
penggantian password secara rutin.

Evaluasi terkait privasi data digital menunjukkan bahwa hampir seluruh responden (93,4%)
memberikan data sebenarnya pada akun yang mereka miliki dan 40% responden membagikan data
pribadi mereka sesuai permintaan dari media sosial. Untuk pengaturan privasi, hampir semua responden
(93,3%) melakukan pengaturan privasi pada akun media sosial.

Evaluasi terhadap pengalaman kejahatan di dunia digital menunjukkan bahwa 80% responden
pernah menerima atau mendapatkan aktivitas mencurigakan pada media sosial mereka dan 73,3%
responden pernah melakukan pemblokiran terhadap akun atau nomor hp yang mencurigakan atau
mengganggu. Hal menarik lainnya, 26,7% responden mengaku bahwa akun media sosial mereka pernah
direntas oleh pihak lain.

Asessment program pelatihan dan umpan balik

Semua peserta menyatakan bahwa program pelatihan ini bermanfaat dan menambah
pengetahuan mereka mengenai pentingnya proteksi data digital dan cara melakukan pengamanan data
digital pada akun media sosial yang mereka miliki. Kegiatan ini memberikan manfaat dapat
meningkatkan kesadaran akan keamanan data digital yang dimiliki oleh pengelola desa wisata,
pengunjung, maupun mitra. Peserta menjadi lebih paham risiko siber yang meliputi phising, peretasan
akun, atau pencurian data. Peserta juga mampu mendeteksi dan mencegah serangan siber yang
sederhana seperti pembobolan atau pengambilalihan akun media sosial yang mereka miliki. Melalui
kegiatan ini 60% responden menyatakan bahwa mereka dapat melakukan identifikasi terhadap akun
media sosial yang mencurigakan. Selain itu pelatihan ini juga memberikan manfaat dalam mendorong
kolaborasi digital yang aman dengan mitra eksternal seperti agen perjalanan, dinas pariwisata, dan
pelanggan melalui media sosial. Materi yang disampaikan pada kegiatan pelatihan ini sesuai dengan
harapan mereka dan peserta menilai fasilitator menguasai materi dengan sangat baik.
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Kesimpulan

Pengabdian kepada masyarakat yang telah dilakukan berupa pelatihan Keamanan Data Digital
dan Media Sosial bagi Pengelola Desa Wisata. Kegiatan pelatihan berlangsung selama dua hari dengan
peserta pelatihan berjumlah 30 orang yang merupakan pengurus lima desa wisata pada Kota Waingapu
Sumba Timur, yaitu desa wisata Pambotanjara, Prailiu, Walakiri, Tanggedu, dan Bukit Wairinding.
Pelaksanaan program pengabdian menerapkan metode partisipatif dan experiential learning dengan
teknik diskusi, brainstorming, dan storytelling.

Kegiatan ini memberikan pengetahuan dan informasi kepada peserta mengenai keamanan data
digital, proteksi data digital, dan memberikan insight terkait UU ITE. Berdasarkan hasil evaluasi,
program ini dapat meningkatkan pemahaman peserta mengenai pentingnya keamanan data digital.
Mereka juga mampu melakukan proteksi terhadap akun email dan media sosial yang mereka miliki.
Melalui kegiatan ini peserta pelatihan mampu melakukan perumusan kode etik bersama sebagai praktik
baik dalam bermedia sosial.

Program pelatihan yang dilaksanakan memiliki keterbatasan dari segi jumlah perangkat digital
dalam hal ini komputer/laptop untuk praktek langsung identifikasi dan proteksi akun media sosial setiap
peserta pelatihan. Untuk itu untuk kegiatan selanjutnya dapat dirancang den dipersiapkan jumlah
perangkat digital yang lebih mencukupi untuk menjangkau semua peserta pelatihan. Selain itu dapat
ditambahkan sesi praktik langsung keamanan digital bagi peserta.
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